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Procédure ROUTAGE et NAT
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1-Objectif

Nous devons crée 3 réseaux local munis de 2 routeurs et 2 pc.
Chaque pc doit pouvoir communiquer entre eux et avec internet.

2-Schéma réseau

Lan 1{prive) Lan 3 {prive) Lan 3 {prive)
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Sous réseau

Adresse réseau

Premiére adresse

Derniére adresse

Broadcast

1 192.168.10.0 152.168.10.1 152.168.10.30 152.168.10.31
2 192.168.10.32 192.168.10.33 192.168.10.62 192.168.10.63
3 192.168.10.64 192.168.10.65 192.168.10.94 192.168.10.95
4 192.168.10.96 192.168.10.97 192.168.10.126 192.168.10.127
5 192.168.10.128 192.168.10.129 192.168.10.158 192.168.10.159
6 152.168.10.160 192.168.10.161 152.168.10.190 192.168.10.191
7 192.168.10.192 192.168.10.193 192.168.10.222 192.168.10.223
a8 192.168.10.224 192.168.10.225 192.168.10.224 192.168.10.255
Lan1 Lan 2 Lan 3

192.168.10.32/27

192.168.10.64/27

192.168.10.96/27

R1 DESTINATION GATEWAY INTERFACE
192.168.10.32/27 * 192.168.10.62
192.168.10.64/27 * 192.168.10.94
192.168.10.96/27 192.168.10.93 192.168.10.94

R2 DESTINATION GATEWAY INTERFACE

192.168.10.32/27

192.168.10.94

192.168.10.93

192.168.10.64/27

*

192.168.10.93

192.168.10.96/27

*

192.168.10.126

0.0.0.0/0

192.168.10.94

192.168.10.93

Installation réle routage
Apreés l'installation de nos machine virtuelle sur notre machine R1(Windows

server 2016) nous configurons nos cartes réseau et nous les nommons avec le
méme nom quelles ont dans le gestionnaire de commutateur virtuel. Voici lan 1

i
Gestion de réseau  Partage

= Mig Connexion en utiisart

P Microsoft Hyper-V Network Adapter #2

192.168. 10 . 62
255 . 255 . 255 . 224

CP/IP (Transmission Control Protocol/Intemet Protocol). P
de réseau étendu par défaut pemetiant la commurication erire dfférer|
rcornectés
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Voicilan 2 :

- El 1
- ] X
NN @ » Panneau de configuration » Réseau et Internet » Connexions réseau v O Rechercher dans : Connexions... @
- A , . Etat de LAN 2 X X -
Organiser Désactiver ce périphérique réseau Diag| her le statut de rette rnnnevinn - H @
Général Détails de connexion réseau x
LAN 1
Réseau non identifié . Détails de connexion réseau :
@ Microsoft Hyper-V Network Adap... Comexon
Connectivité IPv4 : Internet Propriété Waleur
Connectivité IPv6 : Pas d'accés réseau Suffixe DNS propre 3 1a ..
Etat du média : Activé Description Microsoft Hyper-V Network Adapter #3
Durée s 00:05:09 Adresse physique 00-15-5D-82-12.06
Vitesse : 10,0 Ghits/s DHCP active Non
Adresse IPv4 152.162.10.54
Détails. .. Masque de soustéseau ... 255.255.255.224
Passerelle par défaut [Pvd
Serveurs DNS [Pw4 1111
Activité 1001
Serveur WINS IPv4
Envoyés — k! . Recus NetBIOS sur TCP/IP act... Oui
£ -4
Paquets : 159 | 0
QPropﬂébés GDésachver Diagnostiquer
F
ermer r—

3 élément(s) 1 élément sélectionné

Ensuite nous installons la fonctionnalité routage. Dans le gestionnaire de
serveur appuyer sur Ajouter des réles et des fonctionnalités.

B Tobleau d BIENVENUE DANS GESTIONNAIRE DE SERVEUR T Auatant Ajou e bl o faretionnatiie = e 5

Serveur ocal
W Toos s swrveurs ‘ o k> i ) i g6
ol Accia 3 distance I Shle cinfe ol

Io s |

tionner le type d'instalation

# Servicos da feuers ot

) lotallation basie ver un rifke ou une fomctionmaliti
fer dautre urs A gé ConQurez un seneur Unicue &1 3poutant des 1dies, des sanaces de ke et des fonchonnaless

| HoivERITES

| Mascpe
| PSR s

Rales et groupes de serveurs

= Serv
ocShas | = de stocks
@ kscinee do gestion ® wanmece
Lvénements Ev etz Lvencment
Performan
Perfoemances Rézultats B S [ - Al
Résuhtats BPA Résutats BPA
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Une nouvelle fenétre s’ouvre, cliquer sur suivant jusqu’a ce qu’il y ait cette
page. Cocher la case Acces a distance puis cliquer sur suivant.

BIENVENUE DANS GESTIONNAIRE DE SERVEUR T Assistant Ajout de réles et de fonctionnalités - ] x
, - N SERVEUR DE DESTINATION
‘ Sélectionner des roles de serveurs Rt
0 Configurer ce serveur local e
DEMARRAGE
RAPIDE Avant de commencer Sélectionnez un ou plusieurs réles 4 installer sur le serveur sélectionné.
2 Ajouter des roles et des fonctionnalités Type dinstallation Réles Description
PR Sélection du serveur ~|  L'acces a distance fournit une .
3 Ajouter dautres serveurs a gerer v = B :
3 ‘aut S X
Y o g9 [ Attestation d'intégrité de I'appareil ‘;”'z;“v“a f"“SPa’E"‘e\j:N .
VEALT - irectAccess, les réseaux VPN ef
e B 4 Créer un groupe de serveurs Fonctionnaiftés E HB;':r,‘_EC(E Windows Server Essentels le prowy o application Web.
] MultiPoint Services Dwe,ctAc(es; fournit une
. il expérience de connectivité
5 Connecter ce serveur aux services cloud E ieww gifce'!eml"' p;’manwe et gérée en continy
erveur N
[ Serveur DNS Le service d'accés 3 distance
EN SAVOIR PLUS » ] Serveur Web (IS} (10 sur 43 installé(s) (RAS) fournit des services VPN
[ Service Guardian héte classiques, notamment une |
1 Services AD 05 cunnecw\)tal desite 3 site Eﬁllat\a
o [] Services AD LDS (Active Directory Lightweight Dire ou nuage). te proxy dapplication
T | e e [ Seres AD RS fative Drectory Rghts Mg | 119 P28 B PUbleeion S
| P | [ Services Bureau & distance certaines applications HTTP et
o [ Services dractivation en volume HTTPS spécifiques devotre
- L = - - . réseau d'entreprise a destination
Accés a distance 1 o 1IS 1 [[] Services dimpression et de numérisation de docur b ad
ol e de stock [] Services de certificats Active Directory dappareils clients situés hors du
— - — - — [ Services de déploiement Windows e e etrololoutaos
® Facilité de gestion ® Facilité de gestion @ Facilité de [ Services de fedération Active Directory (ADFS) | foumit des fonctionnalités de
. _ _ routage classiques, notamment la
Evénements Evénements Evénemen| ‘ > traduirtinn A'adraceas récean v
Services Services Performan
. Installes
Performances Performances Résultats H =
Résultats BPA Résultats BPA Résultats BPA Résultats BPA
01/02/2022 15:02 01/02/2022 15:02

Cliguer encore sur suivant puis cocher la case routage puis cliquer sur suivant.

[ Assistant Ajout de roles et de fonctionnalités - m] X

SERVEUR DE DESTINATION

Sélectionner des services de role

Avant de commencer Sélectionner les services de role a installer pour Accés a distance

Type d'installation Services de role Description
SElection ou sarveur [] DirectAccess et VPN (accés a distance) Le routage foumit |a prise en charge
Roles de serveurs [] Proxy d'application web des routeurs NAT, des routeurs

. 0 réseau exécutant BGP, RIP et des
Fonctionnalités routeurs compatibles avec la
Acces 2 distance multidiffusion (proxy IGMP).

S de role

Suivant > Installer
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Une nouvelle fenétre apparait, cliquer sur Ajouter des fonctionnalités

[z Assistant Ajout de réles et de fonctionnalités >

Ajouter les fonctionnalités requises pour Routage ?

Vous ne pouvez pas installer Routage sauf si les services de rdle ou
les fonctionnalités suivants sont également installés.

4 Accéc 3 distance f
DirectAccess et VPN (accés 3 distance)
Base de données interne Windows
Gestion de stratégie de groupe
Kit d'administration du Gestionnaire des connexicns Microsoft
4 Cutils d'administration de serveur distant
4 (utils d'administration de roles
4 Qutils de gesticn de ['accés 3 distance
[Outils] Interface GUI de 'accés a distance et outils
[Outils] Medule d'accés a distance pour Windows P
4 Serveur Web (1S) A
£ b

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

Cliquez ensuite sur installer puis redémarrer votre machine et vous aurez
installé le réle routage !

fiu Assistant Ajout de réles et de fonctionnalités - (m] X

SERVEUR DE DESTINATION

Confirmer les sélections d'installation

Pour installer les roles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer,

Avant de commencer
Type d'instaliation
[C] Redémarrer automatiquement le serveur de destination, si nécessaire

Ii se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalizés fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher,
Acces a distance T
Accés & distance
Servic e rdle > R e
SEIVICES O (Ve DirectAccess et VPN (accés a distance)
Role Web Server (IS) Routage
ces ge role Base de données inteme Windows
Gestion de stratégie de groupe

Kit d'administration du Gestionnaire des connexions Microsoft (CMAK) RAS
Outils d’administration de serveur distant
Outils d'administration de rdles
Qutils de gestion de I'accés a distance
Interface GUI de I'acces 3 distance et outils en lione de commande

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

— Suivant > installer | [ Annuler |
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Configuration du role routage

Pour configurer le role routage, aller dans outils, Routage et acces distant.

fia Gestionnaire de serveur — o X

Analysew de performances

Contgurstion du systéme
IENVEN TIONNAIR v
BIENVENUE DANS GESTIONNAIRE DE SERVEUR Ddlragrmenter ut optimiser s ecteuss

B Sserveurlocal Disgnoate de mémare Windows.
& Tous les serveurs o N » Gestion de laccés 3 distance
Co e a Gestion de limpression

&l Accés 3 distance AT
o s RAPIDE

e
Rt A tdes fonctionnalt Sekende e s
5 Initiateur iSCSI
i
T —— ey
EN SAVOR PLUS Pare-feu Windows aves fonctions svancées de sécurte
St
Routage et sccés distant

Réles et groupes de serveurs
Réle s Sauvegarde Windows Server

Serveur NPS (Network Policy Server)
YR am Services de fichiers et - . ices
& Accés 4 distance 1| | us 1| g 1 § Serveur local 1 Tous les serveurs 1 =
de stockage Senvces de composants
.

@ Faciité de gestion @® Facilité de gestion @® Faciité de gestion acilité de gestion @ Facilité de gestion Services Microsoft Azure
Sources de données ODBC (32 bits)

Evénements Evénements Evénements Bl ccoemenss Bl cocoemens

S Park $ " Sources de données ODBC (64 bits)

ervices Services Performances Services B s e

Performances Performances Résultats BPA Performances Performances Werdows BowerShel

Résultats BPA Résultats BPA Résultats BPA Résultats BPA Windows Powershel (x36]
Wendows PowerShel SE

Windows PowerShe ISE (xB6)

Faite clic droit sur le nom de votre machine puis cliquer sur Configurer et activer le routage et I'acces
a distance

I Routage et accis distant - o x
Fickier Action Affichage 7
e am XEa @Bm
5 oo et | T2
9 tatut du e
2 1 flocan
Configurer et activerle

+ ~ccés & distance est configuré sur ce serveur

en utlisant [Assistant Installstion dun serveur de Routage et scxks & distsnce, Four apporter des madifications & la lie, sélectionnez un élément dans e In consoie, sélectionnes |e meny Action, puis Siquer sur Propridtés.

Dsactver I outage e Facces b Gotance
Activer DirectAcaess..

Toutes lex tiches »
- ce serveur

Affichage ? mment un serveur WPN pour fourmir un scoés & distance & vos chents. Vous pouves tirer parti dlune expénence d'accés & distance plus en activant 1s sur ce serveur. A aide de Dirscticoess, les chents
it s conmecter te fagon transparente & vodre résesu d'entreprise. Pour actver DirectAccess sur ce serveur, veus pouvez exdcuter | Assistant Aetivaben de Voption Achver CirectAccess dans le volet d‘scions situd sur la deaite, ou
Supprimer sur l& noeud diordinatear situg sur la gauche.
Aactusiser
Propiidtés
aide
Contient des e personnalises cette fendtre.
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Une nouvelle page apparait, cliquez sur suivant.

P e I R = TR R A RTINS T TR RN TR B = P P WYY B T T = i E S = 1 e P MR R e = TR T = = O T =

Assistant Installation d'un serveur Routage et accés distant

Bienvenue !

Cet Assistant vous aide & configurer votre serveur pour que vous
puissiez vous connecter 3 d'autres réseaux et autorser des
connexions a partir de clients distants.

Cliquez sur Suivant pour continuer.

< Précédent Annuler

Ensuite cocher Configuration personnalisée et cliquez sur suivant.

Assistant Installation d'un serveur Routage et accés distant

Configuration
Wous pouvez activer I'une des combinaisons de services suivantes ou vous
pouvez personnaliser ce serveur.

" Accds & distance {connexion & distance ou VPN)
Autoriser les clients distants & se connecter & ce serveur via une connexdon d'acceés a
distance ou via Intemet au moyen d'une connexion sécursée 3 un réseau prive virtuel
(VP N).
™ MAT (Metwork address translation)
Autoriser les clients intemes 3 se connecter 3 Intemet en utilisart une adresse P publique.
{~ Acces VPN (Vitual Private Network) et NAT
Autoriser les clients distants 3 se connecter 3 ce serveur par Intemet et les clients

locawx & se connecter a Intemet en utilisant une seule adresse P publigue.
™ Connexion sécurisée entre dewx résealne privés

Connecter ce réseau 3 un réseau distart tel que celui d'une succursale.
¥ Corfiguration personnalisée

Sélectionner une combinaison de fonctionnaltés disponibles dans Routage et accés
distart.

< Précedent e
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Cocher la case Routage réseau puis cliquez sur suivant.

Assistant Installation d'un serveur Routage et accés distant

Configuration personnalisée
A la fermeture de |'Assistant, vous pourez configurer les services sélectionnés
dans la console Accés 3 distance et routage.

Sélectionnez les services que wous voulez activer sur ce servewr.
[T Accés VPN

[T Accésrézeau 3 distance
[ Connexions & la demande (utiisées pour le routage au niveau d'une agence)

[ NAT

¥ Foutage réseaul

E P, P

<Brosi i

Pour finir cliquez sur Terminé.

Assistant Installation d'un serveur Routage et accés distant

Fin de I'Assistant Installation d'un serveur de
routage et d'accés a distance

Vous avez terming | Assistant Installation d'un serveur de
routage et d'accés distant.

Résumé des sélections :

Routage réseau

Configurez les services sélectionnés dans la console Routage
et accés distant aprés avoir fermé cet Assistant.

Pour femer cet Assistant, cliquez sur Teminer.

< Précédent Terminer Annuler
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Vous avez maintenant le role routage actif et configurer !

B Routage et accés distant
(3 statut du serveur
v [ R2 (local)
T Interfaces réseau

Configurer le serveur de Routage et accés a distance
le service Routage et accés 4 distance, diquez Configurer et activer le routage et I'accés  distance dans le menu Action.

o
& Connexion et stratégies d'accas  distance |

Hpwd
v B P
& Général
E ltinéraires statiques.

Maintenant nous devront rentrer notre table de routage de R1 grace au CMD grace a la commande

Route add -p (adresse ip) mask (masque en décimal pointer) (paserelle)

Comme la par exemple, pour I'adresse ip 192.168.10.64 nous allons marquer :

Route add -p 192.168.10.64 mask 255.255.255.224 192.168.10.94

Mettre en place la NAT

Puis clic-droit sur le nom du serveur/routeur (ici R2) puis « Configurer et activer le routage et accés

distant »

B Routage et accés distant — ] =
Fichier Action  Affichage 7
o= | HE XKE 6| HE

% Statut du serveur ,—

@ L Configurer et activer le routage et I'accés a distance utage et accés

Désactiver le routage et I'accés a distance
accés a distance, cliquez
Toutes les tiches » :c&s & distance dans le menu

Affichage >

Supprimer

Actualiser
Propriétés

Aide

Terminé
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« Suivant »

Assistant Installation d'un serveur Routage et accés distant

Bienvenue !

Cet Assistant vous aide 3 corfigurer votre serveur pour que vous
puissiez vous connecter a d'autres réseawx et autorser des
connexions & partir de clients distants.

Cliguez sur Suivant pour continuer.

< Précédent Annuler

Pour une configuration optimale cliquer sur « Configuration personnalisée »

Assistant Installation d'un serveur Routage et acces distant

Configuration
Wous pouvez activer l'une des combinaisons de services suivantes ou vous
pouvez personnaliser ce serveur,

" Accés & distance (connexion & distance ou VPN)

Autorizer les clients distants a se connecter a ce serveur via une connexion d'acceés a
distance ou via Intemet au moyen d'une connexdion sécurisée a un réseau prive virtuel

(VP M).
 NAT {Network address translation)
Autorizer les clients intemes a se connecter & Intemet en utilisant une adresse |P publique.

" Apcis VPN (Vitual Private Metwork) et NAT
Autorizer les clients distarts & se connecter & ce serveur par Intemet et les clients
locaux & se connecter & Intemet en utilisant une seule adresse P publique.

" Connexion sécunsée entre dewx nésealx privés
Connecter ce rézeau & un réseau distant tel que celui d'une succursale.
¢ Configuration personnalisée

Sélectionner une combinaizon de fonctionnalités disponiblez dans Routage et accés
distant.

< Précédent Annuler
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Puis cocher les 2 services qui nous intéresse ici « NAT » et « Routage réseau »

NB : Si le routage réseau est déja activé dans le « Gestionnaire de Serveur » et
plus précisément dans « Outils » « Routage et accés distant » désactivé le
routage puis reconfigurer avec le service « NAT » en supplément.

Assistant Installation d'un serveur Routage et acces distant

Configuration personnalisée
& la fermeture de | Assistant, vous poumez corfigurer les services sélectionnés
danz la conzole Accés 3 distance et routage.

Sélectionnez les services que vous voulez activer sur ce serveur.
[ Accés VPN

[ Accés réseau a distance
[ Connexions 3 la demande (utilisées pour le routage au niveau d'une agence)
v MAT

¥ Routage réseau

< Pl e

« Terminer »

Assistant Installation d'un serveur Routage et accés distant

Fin de I'Assistant Installation d'un serveur de
routage et d’'accés a distance

Vous avez termingé | Assistant Installation d'un serveur de
routage et d'accés distant.

Résumé des sélections :

NAT
Routage réseau

Configurez les services sélectionnés dans la console Routage
et accés distant aprés avoir fermé cet Assistant.

Pour fermer cet Assistant, cliguez sur Terminer.

< Précédent Annuler
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Puis cliquer sur « Nouvelle interface » pour ajouter une interface réseau.

E Routage et accés distant

Fichier Action Affichage 7
e | @ XE G| HE

% Statut du serveur
v [ R2 (local)
B Interfaces réseau

3 Connexion et stratégies
v B |pvd

Le service Routage et accés a distance est A
configuré sur ce serveur

Ce serveur a déja été configuré en utilisant I'Assistant Installation
d'un serveur de Routage et accés 3 distance. Pour apporter des

E Général modifications a la configuration actuelle, =électionnez un élément
= .. . . dans I'arborescence de la console, sélectionnez le menu Action,
% Itinéraires statiques puis cliguez sur Proprigtés,
= IGMP
= .

- E P Mouvelle interface...

% Afficher les informations de 'allocateur DHCP... e serveur

Afficher les informations du proxy DMS... ent un serveur VPN pour fournir

fous pouvez tirer parti d'une
riche via DirectAccess en
i azz zur ce serveur. A 'aide de
Actualiser nt au domaine t

peuvent se

. wvotre réseau d'entreprise. Pour

Proprietés r, VOUS pouvez exécuter
< =5 en sélectionnant 'option
Aide

Supprimer

Terminé

Sélectionné un LAN ou WAN pour le configurer. A savoir qu’il faudra répéter

ces manipulations pour chaque interface réseau que I'on veut configurer pour
la NAT.

Nouvelle interface pour Network Address Translation (NAT) X | Mouvelle interface pour Network Address Translation (NAT) b
Ce protocole de routage fonctionnera sur l'interface que vous aurez Ce protocole de routage fonctionnera sur linterface que vous aurez
sélectionnée ci-dessous. sélectionnée ci-dessous.

Liteme

S
=g W ES

QK I Annuler | oK I Annuler

(
| 12

'
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Pour les LAN sélectionné « Interface privée connectée au réseau privé ».

Propriétés de : Propriétés de Traduction d'adresses rése... ? X

NAT

Type d'inteface :
* Inteface privée connectée au réseau privé
" Intefface publique connectée 3 Intemet

o

MNAT permet aux clients de ce réseau d'envoyer et de recevoir des
données par Intemet en utilisant cette inteface.

Annuler Appliquer

Pour les WAN sélectionné « Interface publique connecté a Internet »

Et cocher « Activer NAT sur cette interface »

Propriétés de: Propriétés de Traduction d'adresses rése.. 7 Pt
NAT  Popol d'adresses  Services et ports

Type d'interfface :
" Interface privée connectée au réseau privé

{* Interface publique connectée 3 Intemet

[+ Activer NAT sur cette interface]

MNAT pemet aLe clients de ce réseau d envoyer et de recevoir des
données par Intemet en utilisant cette interface.

Annuler Appliquer
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Le routage fonctionne car PC1 (192.168.10.33) arrive a communiquer avec PC3
(192.168.10.97) et arrive a accéder a internet et inversement.

Fichier ~ Action Média  Presse-papiers  Affichage  Aide

D@0 nn g

B Invite de commandes - google - Rechercher - Windows Internet Explorer o || B R
Microsoft Windows [wersion 6.1.76811 [ I -]
Copyright ¢c? 2889 Microsoft Corporation. Tous droits réserv Wi e U3 http://www.bing.... '|‘?| A || 3 google s
C:\Users\PC1>ping 192.168.18.97 <. Favoris = B8] 5 gérés v g8 | Galerie de composants ... =
Envoi d'une requéte 'Ping’ 192.168.18.97 avec 32 octets de '™~ »
Réponse de 192.168. 2?7 octets=32 temps ns TTL=126 U3 google - Rechercher i ¥ B v = mm v Pagev
Réponse de 192_168. octets=32 temps nz TT
Réponse de 192.168.18.97 octets=32 temps{ims TTL=126 -
Réponse de 192.168.18.97 octets=32 temps=1 mz TTL=126
oogle

Statistiques Ping pour 192.168.18.97: L doeg

agquets @ envoyés = 4, regus = 4, perdus = @ (perte Bx),
Durée approximative des boucles en millisecondes :

Minimum = Bms,. Maximum = ims, Moyenne = Bns
G \Usewrs POy TOuT VIDEOS ACTUALTTES APRIz

Promu par Microsoft

Google

https:/iwww.google fr

Search the world's information, including
many special features to help you find exactl

ebpages, imag
hat you'r

Recherche
Search the

nformation, including

webpages, images, videos and more

Googleg¢Maps

Find local businesses

ew maps and get

driving dire e Maps ts
4 T = T - b
& Intemet | Mode protégé : activé fg v ®100% v
lpzt L
Etat : Exécution — [Q




